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基于零跳传输和流规则并行下发的软件定义网络建链优化方法

赵宝康，李羿锟，杨宇
（国防科技大学计算机学院，湖南 长沙 410073）

摘 要：为解决软件定义网络（SDN）控制器端到端链路建立慢的问题，提出了一种基于零跳传输和流规则并

行下发的新型双阶段优化方法ZHPro。该方法将端到端链路建立过程分为通过地址解析协议（ARP）解析网络地

址和上层协议建链2个阶段。针对ARP地址解析阶段设计了零跳传输机制，通过已知主机信息和精准单播策略，

将逐跳广播优化为目标端口直达传输，消除了控制平面与数据平面的冗余交互。针对上层协议建链阶段设计了

流规则并行下发机制，通过路径规划、流规则批量构造及去重和多通道并行下发，解决了流规则串行下发所带

来的性能瓶颈问题。基于真实网络拓扑数据集开展了大量各类拓扑的实验对比分析，结果表明，与ONOS、

ODL、Ryu等控制器相比，ZHPro可将端到端链路建立时间平均降低90%，当网络规模较大时，较ONOS控制器

效率可提升12.6倍。同时，ZHPro还具有良好的可扩展性。
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Optimization approach for link establishment based on zero-
hop transmission and parallel flow rules deployment in SDN
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Abstract: To address the issue of slow end-to-end link establishment in software defined network (SDN) controllers, a 

novel dual-phase optimization method named ZHPro, based on zero-hop transmission and parallel flow rule deployment, 

was proposed. In this method, the end-to-end link establishment process was divided into two phases: network address 

resolution via the address resolution protocol (ARP) and link setup for upper-layer protocols. For the ARP address resolu‐

tion phase, a zero-hop transmission mechanism was designed. By leveraging known host information and a precise uni‐

cast strategy, hop-by-hop broadcasting was optimized into direct transmission to the destination port, whereby redundant 

interactions between the control plane and data plane were eliminated. For the upper-layer protocol link setup phase, a 

parallel flow rule deployment mechanism was designed. Through path planning, batch flow rule construction with dedu‐

plication, and multi-channel parallel deployment, the performance bottleneck caused by serial flow rule deployment was 

resolved. Extensive comparative experiments were conducted on various topologies based on real-world network topol‐

ogy datasets. The results indicated that, compared with controllers such as open network operating system (ONOS), 

OpenDaylight(ODL), and Ryu, the average end-to-end link establishment time was reduced by 90% with ZHPro. In 

larger-scale networks, the efficiency was improved by 12.6 times compared to the ONOS controller. Furthermore, ZHPro 

exhibits robust scalability.
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0　引言

随着算力互联网（CPN, computing power net‐

work）[1]的蓬勃发展，网络架构正经历从“以连接

为中心”向“以算力为中心”的范式转变。在这一

新型网络形态下，计算资源与网络资源的深度融合

对算网资源的高效调度提出迫切需求，传统静态僵

化的网络架构难以支撑算力服务的按需、实时调

度。作为实现算力互联网愿景的关键网络使能技

术，基于软件定义网络（SDN, software defined net‐

work）[2]理念的软件定义广域网络（SD-WAN, soft‐

ware-defined wide area network）[3]凭借其全局视角

和集中控制能力，为跨域网络与计算资源的智能编

排与协同优化提供有力支撑。

SD-WAN的动态链路建立等核心功能，其底层

依赖于 SDN架构的核心组件——SDN控制器。在

SDN架构中，控制器作为整个网络的“大脑”，不

仅负责网络拓扑的发现和维护，还承担着流量调

度、路径计算以及安全策略实施等核心功能[4-5]。

随着网络规模的持续扩大和业务复杂度的急剧提

升，跨域算力调度、算力任务迁移、实时推理交互

等场景将产生海量、高频且动态性极强的网络控制

请求，对作为 SD-WAN核心枢纽的控制器动态性

能提出很高要求。文献[6]表明，控制器性能已成

为 SDN成功部署的关键决定因素。控制器的性能

瓶颈将直接导致算力调度指令延迟、算力任务执行

受阻、服务等级协议违约，严重影响算力服务的用

户体验和商业价值。特别是在金融、医疗和工业控

制以及实时AI推理、交互式云游戏等新兴算力服

务等关键领域，网络延迟和不稳定性可能带来严重

的经济损失和安全风险。因此，SDN控制器性能

优化研究对于保障算力互联网的高效稳定运行，推

动其在实际环境中的大规模部署与应用具有至关重

要的意义。

端到端链路建立时间是主导 SDN的开放网络

基金会（ONF, Open Networking Foundation）国际

标准化组织提出的一项衡量 SDN网络性能的关键

指标[7]，它直接影响着用户访问体验和业务响应速

度。端到端动态链路建立作为 SD-WAN的核心能

力之一，直接决定了算力服务的响应速度与用户体

验。然而，算力互联网中频繁的虚拟机/容器迁移、

服务链动态重组以及算力需求的突发性变化等场

景，导致网络拓扑与流量模式持续剧烈波动，使

SD-WAN赖以生存的动态链路建立机制面临端到端

建立时间陡增的严峻挑战，严重制约了算力资源的

实时调度效率和整体服务性能。比如，当调度远端

算力执行任务或迁移虚拟机或容器实例时，控制器

需要计算路径并下发流表，这一过程的耗时对于实

时应用和敏感业务尤为关键[8-9]。而对于大规模多

租户云数据中心而言，频繁的虚拟机迁移和弹性伸

缩操作会触发大量的链路建立请求。Curtis等[10]在

其研究中发现，链路建立时间的优化可以显著提升

云平台的资源调度效率和服务质量，为用户提供更

加敏捷和可靠的云服务体验。

现有 SDN控制器端到端链路建立流程包括地

址解析协议（ARP, address resolution protocol）请

求处理、路径计算和流规则下发等多个步骤。这些

步骤中存在着诸多冗余操作和串行处理环节，导致

链路建立时间较长，支持的网络规模小，难以满足

需求。以业界主流部署的 ONOS 控制器为例[11]，

在500节点网络规模下，端到端链路建立时间长达

12.04 s，且单控制器仅能稳定支持500节点以下规

模，难以满足大规模网络快速建链的需求，对

SDN控制器性能提升提出迫切挑战。

针对上述难题，本文提出了一种新型双阶段优

化方法ZHPro，将端到端链路建立过程分为ARP地

址解析和上层协议建链2个阶段，并分阶段针对性

设计了零跳传输和流规则并行下发机制，从而大幅

提升了控制器端到端建链效能。本文主要贡献

如下。

1) 针对现有SDN控制器在ARP地址解析阶段

普遍采用ARP广播机制，导致广播消息数量及跳

数开销随交换机数量增长急剧攀升的问题，本文提

出了一种基于精细化分类的新型ARP零跳传输机

制。通过明确区分“未知源目、仅知源、仅知目、

已知源目”4种情形实施差异化优化，对“未知源

目、仅知源”情形，设计零跳评估函数以实现ARP

广播尽早终止，减少不必要广播 50% 以上；对

“仅知目、已知源目”情形，充分利用控制器存储

的主机先验信息设计替代 ARP 广播的单播机制，

实现交换机间ARP消息零跳传输，将时间复杂度

从O (n )减少到O (1)。

2) 针对上层协议建链阶段现有 SDN控制器采

用逐跳串行方式下发流规则导致交互频繁性能低下

问题，本文创新设计了流规则并行下发机制，通过
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路径规划、流规则批量构造及去重和多通道多线程

并行下发，大幅减少控制与数据平面交互次数，将

时间复杂度从O (n )减少到O (1)，实现上层协议建

链阶段耗时的数量级性能提升。

3) 基于 Internet Topology Zoo真实网络拓扑数

据集开展了大量各类拓扑的实验对比分析。实验结

果表明：与主流控制器ONOS、ODL、Ryu相比，

ZHPro可将端到端链路平均建立时间减少90%；当

网络规模较大时，较ONOS控制器效率可提升12.6

倍。消融实验进一步验证了流规则并行下发主导性

能提升，零跳传输在抑制广播风暴中作用显著，同

时，双机制叠加的组合优化效果超过单一机制。同

时，大规模网络可扩展性性能验证结果表明：ZH‐

Pro具有良好的可扩展性，可支持 2 000台 SDN交

换机网络规模，较其他控制器提高一倍以上；且当

网络规模扩展到 2 000时，ZHPro的端到端链路建

立时间仅是 300网络规模时ODL链路建立时间的

一半。

1　相关工作

在 SDN中，端到端链路建立时间直接影响网

络性能和用户体验。近年来，研究人员从控制器放

置策略优化、流表优化、控制通道优化和智能化调

度等多个维度展开研究，提出了多种优化方案。

在控制器放置策略优化方面，文献[12]提出了

一种基于流表安装时间的理论模型，该模型量化了

控制器放置与链路响应时间的关系，为优化链路建

立时间提供了理论支持。文献[13]进一步提出了多

目标控制器放置优化算法，该算法结合网络延迟与

控制器负载优化链路建立效率。文献[14]在低轨卫

星网络环境中研究了动态控制器放置方法，为复杂

网络环境的链路时间优化提供了一种解决方案。

在流表优化方面，文献[15]提出了一种基于内

容表项树的SDN流表深度聚合方法，通过构建一种

SDN 大规模流表的适应性深度聚合存储架构

ADAFT，缓解了数据平面三态内容可寻址存储器

资源紧张的问题。文献 [16]提出了一种基于 Q-

Learning的自适应超时分配机制HQTimer。该方法

通过机器学习预测流的持续时间，动态调整流规则

的空闲超时值，在数据中心场景下降低了链路建立

时间。文献[17]设计了一种基于机器学习的流规则

淘汰算法，通过将流分为活跃和非活跃2类，实现

了智能化的流表管理。

在控制通道优化方面，文献[18]提出了一种动

态恢复模块，用于处理带内控制通道故障。该方法

通过为控制通道建立可信路径集合，实现了毫秒级

的故障恢复。文献[19]基于灵活的网络虚拟化结构

提出了快速故障转移机制。该机制通过在更细粒度

的时间尺度上计算备份路径，仅在检测到物理网络

故障时配置恢复流规则，显著降低了链路中断时

间。文献[20]针对多控制器场景提出了基于K-best

路径的控制通道优化方案。该方案通过在修改后的

图中规划控制路径，确保每台交换机都能被多个控

制器通过不连续路径服务，提高了系统可靠性。

在智能化调度方面，文献[21]提出了一种基于

机器学习的混合SDN链路故障下ACL策略违规最

小化方法PrePass-Flow，通过机器学习方法预测链

路状态，提前重新计算访问控制策略的位置，降低

了策略违反带来的时延影响。文献[22]设计了一种

基于深度强化学习的自适应路由机制DRL-R，通

过建模端到端时间与网络状态的关系，实现了路由

策略的动态优化。文献[23]提出了安全中台服务质

量（QoS, quality of service）实时优化算法，通过

整合碎片化安全需求与安全基础设施至中台云模

型，并结合深度强化学习与云计算提升实时匹配及

动态适应能力，实现了满足QoS目标的安全中台资

源实时调度策略。

此外，文献[24]提出了一种无线SDN中的链路

可用容量估计方法，有效提高了链路带宽分配的精

确性。文献[25]指出端到端带宽估计与链路建立时间

密切相关，提出了通过网络数据实时监测优化链路

性能的方法。文献[26]中提出了一种针对多厂商SDN

控制器环境的改进方案，以提升不同厂商控制器之

间的协作效率，从而优化链路建立时间。文献[27]

提出了一种多目标优化框架，用于在低轨卫星

（LEO, low earth orbit satellite）网络中部署SDN控制

器，进一步提升了复杂网络环境中的链路建立效率。

综上所述，现有研究在端到端链路建立时间优

化方面取得了一定进展，但仍存在一些问题：大多

数方案关注单一优化维度，缺乏对流表管理、控制

通道和架构设计的统筹考虑；机器学习类方法虽然

效果显著，但训练开销大且实时性不足；优化方案

的可扩展性和部署成本问题仍需进一步研究，这些

挑战为本文的研究提供了重要参考。
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2　问题分析

2.1　SDN端到端链路建立流程

考虑如图1所示的简化版示例拓扑，其中C0表

示 SDN 控制器，S1 与 S2 是 2 个存在链路连接的

OpenFlow[28] 交换机，它们下面分别接了主机

H1和H2。

当H1 尝试通过互联网控制报文协议（ICMP）

与 H2建立连接时，网络中完整的端到端链路建立

过程时序图如图2所示，可分为ARP地址解析和上

层协议建链 2个阶段。其中，p表示设备端口，端

口编号对应图1中的简单拓扑。 

 

 

 

 
 

S1 S2

Packet-In�p3 (ARP-request)
Packet-Out�p4 (ARP-request)

H1,*ARP-request

ARP-request.)
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Packet-In�p3 (ARP-reply)
Packet-Out�p5(ARP-reply)

ARP-reply.)Packet-In�p3 (ARP-reply)

Packet-Out�p4 (ARP-reply)
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Packet-In�p3 (ICMP-request)

Flow-Mod�H1+H2→ p2

Packet-Out�p5(ICMP-request)

Packet-In�p3(ICMP-reply)

Flow-Mod�H2+H1→ p1

Packet-Out�p5 (ICMP-reply)

ICMP-reply�p1Packet-In�p3 (ICMP-reply)

Flow-Mod�H2+H1→ p1

Packet-Out : p4 (ICMP-reply)
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H1;+ICMP-reply
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H2,*ICMP-reply
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H2,*ICMP-reply
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图 2　现有SDN端到端链路建立过程时序图与端到端通信过程时序图

S1 S2p1 p1
p1p2

p3

p4

p3

p5

H1 H1

2
D
?
+

C0

图 1　SDN端到端链路建立流程讨论示例拓扑
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阶段 1：ARP地址解析。当 ping命令执行后，

H1首先发出ARP请求（ARP-request）询问H2的媒

体访问控制地址（MAC, media access control ad‐

dress），报文由 p1 端口到达 S1。由于未命中流表，

S1 将其封装为 Packet-In报文后上送至C0。C0 首先

根据上送的ARP-request更新自身维护的主机信息，

然后通过 Packet-Out 报文下令 S1 将 ARP-request 从

除ARP-request接收的端口（p1）和与C0相连的端

口（p3）以外的所有端口处广播出去。同理，当

ARP-request 到达 S2 后，C0 下令 S2 对报文进行广

播，使H2收到ARP-request报文。

接着，H2 回复的 ARP-reply 从 p2 端口到达 S2

后，被封装为 Packet-In上送至C0。C0 首先根据上

送的ARP-reply更新自身维护的主机信息，然后通

过 Packet-Out 报文下令 S2 将 ARP-reply 从除 ARP-

reply 接收的端口（p2）和与 C0 相连的端口（p3）

以外的所有端口处广播出去。同理，当ARP-reply

到达 S1 后，C0 下令 S1 对报文进行广播使得 H1 收

到 ARP-reply 报文。至此，C0、H1、H2 均获得后

续通信所需的主机信息，ARP地址解析阶段任务

完成。

阶段 2：上层协议链路建立。H1 得知 H2 的

MAC 地址后发出互联网控制报文协议请求

（ICMP-request），经 p1端口到达 S1并被上送至C0。

C0 基于全局拓扑与自身维护的主机信息进行分析

后为 S1安装流规则并回复Packet-Out，接着 ICMP-

request从 p1端口到达 S2并被上送至C0。C0基于全

局拓扑与自身维护的主机信息进行分析后为 S2 安

装流规则并回复Packet-Out，随后H2收到 ICMP-re‐

quest报文并回复互联网控制报文协议响应（ICMP-

reply）。同理，ICMP-reply通过上述相同过程可到

达 H1。至此，2 台交换机上的 H1、H2 双向流表

（共4条）添加完毕，端到端链路建立完成。

2.2　问题模型

本节选择代表网络拓扑中的最长通信路径（网

络直径）的线形拓扑进行建模分析，通过研究线形

拓扑，建立时间的理论上限，为网络性能提供最坏

情况保障。将图1的拓扑场景进行推广，考虑主机

H1与H2间存在n台交换机{ S1,S2,···,Sn }的线形拓扑

场景。其中交换机 Si 具有 pi 个端口。定义以下

参数。

1)Ti,j：交换机Si到Sj的报文传输时延。

2)Ti,ctrl：交换机Si与控制器C0的通信时延。

3)PIi /POi：控制器 C0 处理上送报文和下发报

文的时延。

阶段1：首先H1发出的ARP-request逐跳广播，

触发每台交换机 Si产生 1次Packet-In和 1次Packet-

Out，且每台交换机在所有端口（除输入端口和控

制信道端口外）广播ARP报文。此时网络中的报

文数量为

Nreq = 2n
控制平面报文

+
     
∑
i = 1

n

( pi - 1)

ARP广播

(1)

时延计算式为

Treq =
             
∑
i = 1

n

(2Ti,ctrl + PIi + POi )

控制平面耗时

+
   
∑
i = 1

n - 1

Ti,i + 1

数据平面耗时

(2)

接着，H2的ARP-reply广播触发每台交换机 Si

产生1次Packet-In、1次Packet-Out。网络中的报文

数量Nans = Nreq，时延也与ARP-request过程相同，

即 Tans = Treq。因此，阶段 1 的总时延为 Tstage1
=

Treq + Tans = 2Treq，时间复杂度为O (n )，总报文数

为Nstage1
= Nreq + Nans = 2Nreq。

阶段 2：H1 的 ICMP-request 触发正向流表下

发，H2 的 ICMP-reply触发逆向流表下发。该阶段

每台交换机产生Packet-In、Packet-Out和Flow-Mod

各2次，故网络中的报文数量为

Nstage2
= 6n

控制平面报文

+ 2n
ICMP单播

= 8n (3)

时延为Tstage2
= Tstage1

。因此，端到端链路建立

过程中产生的总报文数为

NE = ∑
k = 1

2

Nstagek
= 12n + 2∑

i = 1

n

( pi - 1) (4)

链路建立时间TE可表示为

TE = ∑
k = 1

2

Tstagek
=

4
é

ë
ê
êê
ê ù

û
ú
úú
ú∑

i = 1

n

(2Ti,ctrl + PIi + POi ) + ∑
i = 1

n - 1

Ti,i + 1 (5)

时间复杂度为O (n )。

通过上述分析可知，现有 SDN端到端链路建

立过程主要存在2个方面问题。

1) ARP广播导致的低效处理。随着跨交换机

数量的增多，ARP广播消息在网络中的数量急剧增
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加，不仅影响自身的ARP地址解析时延，也影响

网络中其余无关消息的正常传输时延，甚至产生广

播风暴。

2) 数据与控制平面频繁交互。每台交换机在2个

阶段都需要经历 Packet-In 上送、控制器处理和

Packet-Out/Flow-Mod 下发的完整交互流程，不仅

加重了控制链路负载，也降低了网络响应速度。这

种统一处理机制缺乏对已知主机信息的有效利用，

未考虑不同场景下的优化可能，从而影响了网络整

体通信效率。

3　方法

3.1　框架设计

基于上文对问题的建模描述，本节提出一种基

于零跳传输和流规则并行下发的新型双阶段优化方

法ZHPro。其框架如图3所示，主要分为3个层次：

决策层、控制层和设备层，各层之间通过数据流和

控制流相互协作，以实现高效的链路建立。

设备层由网络中的物理设备组成，如交换机和

路由器。这些设备接收来自控制层的指令，执行数

据包的转发操作。

控制层作为决策层和设备层之间的桥梁，主要

负责数据的处理、存储和转发，以及控制报文的下

发。该层包括数据库和控制执行模块 2 个关键组

件。前者用于存储流表数据、主机信息和拓扑关

系，为决策层提供数据支持；后者用于接收来自决

策层的流集，通过数据库去重后，封装为 Flow-

Mod消息下发，用于指导设备层的流量转发。同时

处理零跳传输决策，并封装Packet-Out消息下发。

决策层是整个框架的核心，负责根据网络状态

和应用需求做出最优的路由决策。该层包含2个主

要模块。零跳决策模块通过控制层的数据库信息，

决定是否需要进行ARP报文的零跳传输；链路决

策模块负责规划路径以确定最佳的报文传输通路，

将生成的路径信息转换为待配置的流表集，并作为

控制序列发送到控制层。

在SDN中，控制平面负责网络的决策与控制，

数据平面负责数据转发。因此，ZHPro中所涉及的

分析、评估、处理、决策等行为均由 SDN控制器

负责实现。

3.2　零跳传输机制

零跳传输机制的核心思想是实现ARP消息在

数据平面交换机间的零跳传输，基本原则是通过

ARP单播代替ARP广播，尽量避免广播风暴。

具体而言，零跳传输机制充分利用控制器中

的已知主机信息，在目的主机明确时，终止后续

的ARP广播，通过直接将ARP消息发送至目的主

机所在交换机的方式实现ARP消息在剩余链路交

换机间的零跳传输。该机制将ARP地址解析阶段

的工作情形分为 4 种：1)SDN 控制器未知源和

目的主机信息；2)SDN 控制器仅知源主机信息；

3)SDN 控制器仅知目的主机信息；4)SDN 控制器

已知源和目的主机信息。针对情形 1)和情形 2)，

通过机制中的零跳评估函数实现网络中的“ARP

广播尽早终止”，尽量减少ARP广播的发生频率；

针对情形 3)和情形 4)，该机制充分利用控制器中

的已知目的主机信息来避免ARP广播的发生，实

现完全的零跳传输。

零跳传输机制包含3个核心组件，如图4所示。

首先，控制器通过主机发现组件，动态维护网络中

所有主机与交换机的连接关系；其次，在收到ARP

报文时快速查询目标主机的位置，并通过零跳评估

组件进行决策；最后，决策执行组件切换至目标交

换机信道进行ARP单播。以下是对各组件的详细

描述。

2
)
)

(>3? :)?A

ARP
4<2)63

452)63

52./

4(:)
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4(0
H1→ H2�p1
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图 3　ZHPro框架
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首先是主机发现组件，其通过事件监听（被

动）和周期探测（主动）2种方式协作来发现和管

理网络中的主机。基于事件监听的主机发现是指网

络建立初期，控制器默认网络中不存在主机，拓扑

视图中仅存在已连接的交换机节点，当主机实际产

生网络流量时，交换机对主机报文进行Packet-In封

装并上送至控制器。控制器通过对Packet-In消息头

解析，可以得知报文来自哪台交换机，进一步对主

机报文解析，可以得知主机的MAC与网络层地址

（IP）。由此，控制器确定主机与交换机的位置关

系，具体设计如算法1所示。

算法1 基于事件监听的主机发现算法

输入　上送报文pkt，数据库接口DB

1) Ssrc = pkt.switch

2) Phost = PacketParse(pkt.body)

3) hostMAC = Phost.srcMAC

4) hostIP = null

5) if HasARP(Phost)

6)     hostIP = Phost.ARP.srcIP

7) end if

8) if HasIP(Phost)

9)     hostIP = Phost.IP.srcIP

10) end if

11) if hostIP and DB. QueryHost(hostMAC, 

hostIP) == null then

12)        Tnow = GetTime()

13)        DB.InsertHost((hostMAC, hostIP), Ssrc, Tnow)

14) end if

当新的Packet-In报文到来时，算法1对报文体

（即主机产生的报文）进行解析。首先从以太网帧

中取主机源MAC地址，如果报文中包含ARP，则

取用ARP报文的源 IP地址。如果是使用 IP网络传

输的上层协议报文，则直接从 IP报文头中取 IP地

址。接着通过提取的一对地址在数据库中查询主

机，若不存在则将主机与交换机的位置映射信息保

存到数据库。

基于周期探测的主机信息维护是指控制器主动

向网络中的子网广播ARP请求。当目标主机响应

时，其连接的交换机会将响应报文通过Packet-In消

息封装后上报控制器，实现主机信息的定期更新。

然而，频繁地全网主机探测会同时增加系统

的报文负载和控制平面的性能消耗。但如果不进

行信息更新，又会导致数据库中陈旧条目累积。

因此在每次更新时，选择基于数据库中已有的主

机信息集合Hinfo进行最小化探测，该部分如算法2

所示。

算法2 基于周期探测的主机信息维护算法

输入　组件上下文ctx，数据库接口DB

1)while ctx.running

2)     Hinfo = DB.QueryAllHosts()

3)     Tnow = GetTime()

4)     for each H in Hinfo

5)        if Tnow − H.timestamp > ctx.timeout

6)           DB.DeleteHost(H)

7)           ctx.ARPRequest(H.switch, H.IP)

8)         end if

9)     end for

10)   Sleep(ctx.interval)

11) end while

组件启用时，主机信息维护功能作为一个独立

线程持续运行。其首先取来数据库中已有的主机信

息集合，遍历其中的每一个条目，判断信息是否过

期。如果过期，则将该主机信息从集合中删除，再

主动构造一个ARP请求报文来检测该主机是否仍

然存活。

其次是零跳评估组件，为了更好地描述零跳评

估的含义，本节在式(2)中引入系数 λi ∈ { 0,1 }表示

交换机Si与控制器的报文交互是否必须。只有当Si

与控制器交互后，控制器下发Packet-Out，才有 Si

与Si + 1的报文传输。因此补充后为

  

+).)

Packet-Out
-D0>, 2D?+8/

E03

E02

E01

-?

D0,>

4<8.

)@
1.

)@0<9
;9

Packet-In
(ARP)

Packet-In
(:)?A)

图 4　ARP 零跳传输机制工作流
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T opt
req =∑

i = 1

n

λi ⋅ (2Ti,ctrl + PIi + POi ) + ∑
i = 1

n - 1

λi ⋅ Ti,i + 1(6)

式(2)相当于式(6)中 λi均取1的最坏情况，现有

SDN端到端链路建立过程因其盲目的ARP广播策

略，导致Treq总是取到理论最大值。如果基于主机

发现提供的信息进行 λi值的动态评估，就可以在多

数场景下尽可能减小Treq。评估函数设计为

λi = f ( Hdst ) =
ì
í
î

ïï0, Hdst ∈ Hinfo或λi - 1 = 0

1, 其他
(7)

其中，Hdst表示ARP请求报文的目的主机，Hinfo表示

主机发现组件维护的主机信息集合。当交换机

Sm (m < n )的评估值为0时，意味着Sm将不会对ARP

报文进行传播，进而后续交换机{ Sm + 1,Sm + 2,···,Sn }

将不再产生报文，且不对 Tstage1
产生贡献。基于

ARP地址解析阶段的工作情形1)和2)，图5设计了

2个案例用于解释零跳评估函数的“ARP广播尽早

终止”机制。其中，单实线箭头和双实线箭头分别

表示案例一和案例二的报文传输方向，单/双虚线

箭头表示“ARP广播尽早终止”机制终止的报文

传输。

案例一：H1向H2发起ARP-request。假设此时

H2从未产生任何流量，则控制器中不存在H2主机

信息。零跳评估函数指导流量逐跳广播，在 S2 处

分 为 P1 = S2,S3,H2 、 P2 = S2,S3,S6 、 P3 =

S2,S4,S5 3条传播路径，P2和P3又可继续分为多条

路径在整个网络中进行传播。ARP-request通过P1

到达H2，H2发出的ARP-reply经 S3上送控制器后，

控制器成功发现H2主机信息。假设此后路径P2和

P3上的ARP-request分别到达S6和S5并被上送至控

制器，此时控制器已有目的主机 H2 的主机信息。

零跳评估函数分别计算得到 λ6 = 0和 λ5 = 0，因此

P2、P3路径上的ARP-request分别在 S6和 S5处终止

传播，并由控制器直接发送携带 ARP-request 的

Packet-out至S3。

案例二： H2 向 H3 发起 ARP-request。假设

ARP-request在经过 S3广播后，H3产生其他流量被

控制器发现。此时，ARP-request到达 S2和 S6并上

送控制器，经过零跳评估函数计算后，λ2与 λ6均为

0，故 ARP-request 分别在 S2 和 S6 处终止传播，并

由控制器直接发送携带 ARP-request 的 Packet-

out至S7。

最后是决策执行组件，其负责将零跳评估组件

的决策结果实际应用到网络中。具体而言，决策执

行组件根据零跳评估的结果，决定是否需要在特定

交换机上执行ARP报文的零跳传输。如果评估结

果为λ = 0，则组件将直接向Hdst所属的交换机下发

Packet-Out消息并携带ARP报文，通过目标交换机

的指定端口进行单播，从而避免不必要的广播和控

制平面交互。否则，组件将向上报Packet-In的交换

机下发广播ARP报文的控制消息。

在图 5的案例二中，λ2 = λ6 = 0意味着决策执

行组件将ARP请求报文封装为Packet-Out消息，并

通过控制通道下发至目标交换机 S7，经过 S7 的单

播H3就能直接收到报文。

综上所述，算法 3 展示了零跳传输的核心流

程。该算法通过主机发现组件提供的主机信息，动

态决定ARP报文的传输方式。

算法3 零跳传输算法

输入 上送报文pkt，数据库接口DB

1)Ssrc = pkt.switch

2)Phost = PacketParse(pkt.body)

3) if IsARP(Phost)

4)      arp = Phost.ARP

5)      Hdst = DB.QueryHost(arp.dstMAC)

7)      if Hdst == null

8)         Hdst = DB.QueryHost(arp.dstIP)

9)      end if

10)    if Hdst == null

11)       port = OFPP_FLOOD

12)       Pout = PacketOut(Ssrc, port, Phost)

13)    else

14)       port = Hdst.port

15)       Sdst = Hdst.switch

1

2(>*;
(>>,*
(>*;
(>>,*

H2

H1

H3

S3

S7

S8

S5

S1 S4

S2

λ3=1

λ3=1

λ 3
=1

λ 2
=1

λ 1
=1

S6

λ
6 =0

λ 6
=0

λ
2 =0λ

2 =1λ 2
=0

λ
6 =0

λ 5
=0

λ 4
=1

λ
5 =0

Packet-Out

图 5　目的主机未知情形下，零跳评估函数的“ARP广播尽早终止”

机制示意图

··164



第 12 期 赵宝康等：基于零跳传输和流规则并行下发的软件定义网络建链优化方法

16)       Pout = PacketOut(Sdst, port, Phost)

17)    end if

18)    SendPacket(Pout)

19) end if

首先，算法接收来自交换机的Packet-In报文，

并解析其中的主机报文。如果报文类型为ARP请

求，则进一步解析ARP报文内容，并尝试通过目

标MAC或 IP地址查询目标主机信息。如果目标主

机信息不存在于数据库中，则按照现有方式广播

ARP请求。否则，算法将直接向目标主机所属的交

换机下发Packet-Out消息，并通过指定端口进行单

播。最后，决策执行组件将生成的Packet-Out消息

发送至交换机。

通过该算法，能够在大多数情况下避免ARP

请求的逐跳广播，从而显著减少网络中的冗余报文

和控制平面交互次数。接下来，从理论角度分析该

机制的性能优势。优化后的T opt
req 时延模型可以表示

为式(6)，报文数量模型可以表示为

N opt
req = 2∑

i = 1

n

λi +∑
i = 1

n

λi ⋅ ( pi - 1) =∑
i = 1

n

λi ⋅ ( pi + 1) (8)

考虑Hsrc和Hdst2台主机建立链路，零跳传输机

制在 ARP 地址解析阶段的工作情形 1)和 2)下，

T opt
req = Treq，与现有方法的时间复杂度一致，均为

O (n )；对于Tans而言，由于此时控制器已具备主机

Hsrc 信息，使得零跳传输机制的时间复杂度为

O (1)。因此，该机制的ARP地址解析阶段总的时

间复杂度为O (n )。在情形 1)和 2)下，尽管与现有

方式的时间复杂度相比仍保持在同一数量级，但减

少不必要广播 50%以上，实现了同一数量级内的

性能提升。

考虑Hsrc 和Hdst2台主机建立链路，在ARP地

址解析阶段的工作情形3)和4)下，由于控制器已具

备主机Hsrc信息，因此零跳传输机制的ARP地址解

析阶段总的时间复杂度为O (1)。该情形下，与现

有方式的时间复杂度O (n )相比，零跳传输机制实

现了ARP传输耗时的数量级性能提升。

3.3　流规则并行下发机制

流规则并行下发机制的核心思想是减少数据与

控制平面控制报文的频繁交互，基本原则是充分利

用控制器的路径规划信息，通过多个线程构建多下

发通道实现流规则的并行下发。

流规则并行下发机制工作流如图6所示。当携

带上层协议报文（以下以 ICMP为例）的Packet-In

消息到达控制器时，决策层首先根据控制层提供的

拓扑视图确定通信的双端，并为其规划一条可达路

径。接着，决策层为这条路径上的每一台交换机节

点生成一对双向流规则，形成待下发的流规则集。

再根据控制层流表管理模块提供的已有流表信息，

对流规则集进行去重。最后控制层将流规则集封装

为一批Flow-Mod消息，通过多线程将这些消息并

行下发。以下是对各流程的详细描述。

第一步是路径规划，其目标是为通信双端确定

最佳转发路径。当携带 ICMP请求的Packet-In报文

到达控制器时，链路决策模块首先提取报文的五元

组信息（源/目的 IP、源/目的 MAC、协议类型），

并结合数据库中的拓扑视图执行路径搜索。

本机制采用改进的迪杰斯特拉（Dijkstra）算

法进行路径规划。算法以源主机连接的交换机 Ssrc

为起点，目标主机连接的交换机 Sdst为终点，在拓

扑图中搜索满足时延约束的最短路径。与原算法不

同的是，这里引入流表预存在率作为权重因子。

wi,j = α ⋅ Ti,j + β ⋅ (1 - ri,j ) (9)

其中，ri,j表示交换机 Si到 Sj链路的流表预存在率，

α、β为可调参数。该设计通过动态感知网络状态，

优先选择高流表命中率的路径，减少临时流规则安

装带来的额外开销。

在路径规划算法中，流表预存率的准确性依赖

于对网络中已安装流表信息的实时感知，其数据采

集通过控制器的主动探测机制实现。具体而言，控

制层周期性地向所有 OpenFlow 交换机发送 Stats-

Request消息。交换机收到请求后，将当前流规则

1

2

3

=
8
;
=

4(.3

Status-
Request

Status-
Reply

52./

4(:)

)?>,

Match Field�H1→ H2
Action�;*+,21

���

Flow-ModSn...S1 S2 S3

图 6　流规则并行下发机制工作流
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信息封装为Stats-Reply消息返回，消息体包含流规

则数量、匹配条件、生存时间等元数据。控制层解

析响应消息后，将流规则信息按<交换机 ID，匹配

域,动作集>三元组格式存入数据库，并记录最新时

间戳。在此基础上，流表预存率 ri,j 的计算可形式

化表示为

ri,j =
|Finstalled ∩ Frequired|

|Frequired|
(10)

其中，Frequired 表示 Si 到 Sj 链路所需的标准流表集

合，Finstalled表示当前交换机上已安装的流规则。

流规则并行下发机制工作流如图7所示，图中

的表格表示各交换机上已安装的流规则。当主机

H1 尝试与 H2 建立通信链路时，可以选择 P1 =

S1,S3,S4 和 P2 = S1,S2,S4 两条路径。对于 P1 来

说，由于单台交换机需要双向规则来保证双端正常

通信，因此从S1到S2一共需要建立4条流规则，目

前已有3条（S1第一条及S2后两条），故 r1,2计算为

0.75。对于P2而言，目前S1和S3上只安装了1条符

合要求的流规则（S3第二条），S1的第一条规则输

出并不指向 S3，所以不计入已安装条目内，故 r1,3

计算为0.25。若两条候选路径的物理时延相近，算

法优先选择流表预存率更高的路径P2，从而减少

需要新增的流规则数量。同理，当 H1 与 H3 通信

时，算法会选择P1路径来建立链路。

第二步是流表生成，在完成主机Hs到Hd的路

径规划后，需要为路径上的每台交换机生成双向流

规则。给定规划路径 S1,S2,⋯,Sn ，流表生成模块

将为每台中间交换机 Si (1 ≤ i ≤ n )创建 2个方向的

流规则。

1) 正向：匹配源Hs到目的Hd的流量，指定输

出端口为Si到Si + 1的端口。

2) 反向：匹配源Hd到目的Hs的流量，指定输

出端口为Si到Si - 1的端口。

流规则的匹配字段设计采用四元组（双端

MAC及 IP地址）精确匹配策略，为减少重复流表

的生成，本环节会查询流表信息数据库中已存在的

流规则，过滤掉匹配字段完全相同的条目，仅生成

必要的新规则。

在完成路径规划与流表生成后，如何高效地将

流规则集部署至网络设备成为时延优化的关键环

节。现有串行模式下控制器按交换机顺序逐个下发

Flow-Mod消息，其总时延可表示为∑
i = 1

n

Ti,ctrl。当网

络直径较大时，这种线性增长特性将严重制约端到

端链路建立效率。为此，本机制引入第三步多通道

并行下发策略。

控制器将待下发的流规则集Ftotal按目标交换机

进 行 分 组 ， 生 成 交 换 机 粒 度 的 流 表 子 集

{ F1,F2,⋯,Fm }(m ≤ n )。每个子集Fi包含目标交换

机Si需要安装的所有流规则。同时，控制器维护多

个独立的下发通道，每个通道对应一个线程和TCP

连接。各通道线程独立执行流规则下发操作后，向

对应交换机发送Barrier-Request消息。交换机在完

成当前通道所有 Flow-Mod 消息处理后立即返回

Barrier-Reply。控制器主线程通过收集所有通道的

Barrier响应，来判断流规则安装是否成功。

算法4描述了流规则并行下发的核心逻辑。当

携带上层协议报文的Packet-In消息到达时，算法首

先提取Packet-In报文中的通信双端信息，随后调用

路径规划算法确定最优路径。在流表生成阶段，算

法为路径上的每台交换机构建双向流规则，并通过

数据库查询去除重复条目。最终通过多通道机制并

行下发流规则集，每个通道采用批量发送与Barrier

同步机制确保流规则安装完成。

算法4 流规则并行下发算法

输入　Packet-In报文pkt，数据库接口DB

1) Hs, Hd = ExtractHosts(pkt)

2) G = DB.GetTopology()

3) path = PathPlanning(G, Hs, Hd)

4) Ftotal = null

5) for each Si in path

6)     fwd = BuildFlow(Si, Hs, Hd)

7)     rev = BuildFlow(Si, Hd, Hs)

8)     Ftotal = Ftotal ∪ {fwd, rev}
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图 7　流规则并行下发机制工作流
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9) end for

10) Fnew = FilterExistingFlows(Ftotal, DB)

11) C = CreateChannels(Fnew)

12) for each c in C

13)      SendBatchFlowMods(c.switch, c.flows)

14)      SendBarrierRequest(c.switch)

15) end for

16) WaitAllBarrierReply(C)

与现有串行模式相比，本算法通过并行化改造

实现了 Tstage2
的阶跃式优化。考虑包含 n台交换机

的通信路径，参考式 (2)，现有串行模式的总时

延为

Tstage2
= 2

é

ë
ê
êê
ê∑

i = 1

n

(2Ti,ctrl + PIi + POi ) + ∑
i = 1

n - 1

Ti,i + 1

ù

û
ú
úú
ú    (11)

而并行模式的总时延则由最慢通道决定

T opt
stage2

=  max1 ≤ j ≤ k

é

ë

ê
êê
ê
ê
ê∑

Si ∈ Cj

(Ti,ctrl + POi )
ù

û

ú
úú
ú
ú
ú

(12)

其中，k表示并行通道数量(1 ≤ k ≤ n )，Cj表示第 j个

通道分配的交换机集合。当采用全并行模式(k = n )

且控制器处理能力无约束时，时间复杂度从O (n )降

为O (1)，实现与网络规模无关的恒定安装时延。

在空间复杂度方面，算法需要维护m个主机的

信息与 |E| 条链路的流表预存率，存储开销为

O (m + |E|)，与网络规模保持线性关系。该设计在

获得显著时间优化的同时，未引入额外空间复杂度

阶跃，具有良好的可扩展性。

采用上述框架与优化机制设计后，ZHPro的端

到端链路建立过程时序图如图 8所示。其中，p表
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示设备端口，端口编号对应图1中的简单拓扑。

4　实验评估与分析

4.1　实验设置与数据集

为验证ZHPro的有效性，本文选取业界主流的

控制器作为对比基线，包括ONOS、Ryu及ODL，

其中ODL选取的是功能支持实验测量的最新版本，

Ryu与ONOS均采用开源最新版本进行实验对比。

为方便对比，控制器软件均运行在当前业界主流的

高性能服务器上，其配置为：处理器 Intel Xeon 

Platinum 8368 (76 核)，内存 512 GB，硬盘 32 TB，

操作系统版本为Ubuntu 20.04。

实验采用广泛认可的公开网络拓扑数据集The 

Internet Topology Zoo[29]作为模型训练与测试的基

础数据源。表 1展示了数据中Belnet、Tinet、Red‐

Bestel、Deltacom及UsCarrier 5个典型网络拓扑结

构参数。

该数据集涵盖了全球范围内真实网络的拓扑结

构，包括互联网服务提供商、企业网络、研究网络

等多种类型，具备以下代表性。

1) 规模多样性：Internet Topology Zoo 包含从

小型网络（节点数 < 10）到大型复杂网络（节点

数 > 100）的拓扑结构，能够充分验证不同网络规

模下方案的适应性。

2) 拓扑异构性：数据集中的网络拓扑类型丰

富，包括树形、环形、网状等典型结构，以及混合

型拓扑，可全面反映真实网络环境的复杂性。

3) 真实性与可扩展性：所有拓扑均基于实际

网络配置生成，避免了仿真拓扑的简化假设问题，

同时支持通过拓扑组合或节点扩展构建更复杂的实

验场景。

4.2　主实验

为全面评估本文提出的端到端链路建立时间优

化方法性能，本节首先在线形、树形、环形及二维

环面拓扑结构下开展对比实验。

图9展示了在线形拓扑结构下，随着交换机数

量增加，不同控制器的端到端链路建立时间变化趋

势。从图 9可以看出，ZHPro在所有规模下均表现

出显著的性能优势。具体而言，当网络规模达到

300 台交换机时，ONOS 的链路建立时间高达

7 092.9 ms，Ryu为5 927.7 ms，ODL为3 904.0 ms，

而 ZHPro 仅需 103.8 ms，相较于 ONOS、Ryu 和

ODL分别降低了98.5%、98.2%和97.3%。

图 10为树形拓扑结构下端到端链路建立时间

对比。随着树深度的增加，网络节点数呈指数增

长，这对链路建立机制的可扩展性提出了更高挑

战。实验结果表明，在深度为 9 的树形拓扑中，

ONOS和ODL的链路建立时间分别达到681.5 ms和

653.7 ms，而 ZHPro 仅为 47.3 ms，效率提升约

93.1%。值得注意的是，Ryu在深度为 9的树形拓

扑中出现了运行异常，无法完成链路建立过程，这

反映出该控制器在处理大规模树形拓扑时的稳定性

问题。此外，从时间增长趋势来看，3种现有控制

器均在深度为7~8出现了明显的拐点，时间增长率

显著提高，这与树形拓扑节点数的指数增长特性相

  表1　 测试集网络拓扑结构参数

拓扑名

Belnet

Tinet

RedBestel

Deltacom

UsCarrier

节点数/个

23

53

84

113

158

边数/条

41

89

93

161

189

平均节点度

3.565

3.358

2.214

2.850

2.392

密度

0.162

0.065

0.027

0.025

0.015

直径

3

9

28

23

35

平均路径长度

2.146

4.250

10.589

7.160

12.090

平均聚类系数

0.732

0.216

0.009

0.107

0.058
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0

,
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图 9　线形拓扑结构下端到端链路建立时间对比
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符。相比之下，本文方法的时间曲线保持平稳增

长，即使在最大规模下仍保持较低的端到端链路建

立时间。

图 11为环形拓扑结构下端到端链路建立时间

对比。环形拓扑因其特殊的闭环结构，对控制器的

链路建立机制提出了更高要求。实验数据显示，

Ryu控制器在环形拓扑下完全无法工作，这主要是

因为其简单的广播机制无法处理环路导致的广播风

暴。ONOS和ODL虽然能够在环形拓扑下正常工

作，但在 300 节点规模下，链路建立时间仍高达

2 524.7 ms和2 013.0 ms。相比之下，ZHPro通过零

跳传输机制有效避免了广播风暴问题，即使在最大

规模下时间也仅为56.03 ms，相较于ONOS和ODL

分别降低了 97.8%和 97.2%。此外，从时间增长趋

势来看，ZHPro在环形拓扑下的性能优势随着规模

增大而更加明显，这充分证明了所提机制在处理复

杂拓扑结构时的有效性。

图 12为二维环面拓扑结构下端到端链路建立

时间对比。环面拓扑结合了网格和环形的特性，具

有更高的连通性和冗余路径，对链路建立机制的挑

战更大。从图12可以看出，随着环面规模从8×8增

加到 16×16，ONOS的链路建立时间从 43.98 ms激

增至1 640.0 ms，增长了约36倍。ODL在14×14规

模时达到 423.0 ms，但在 16×16规模下已无法正常

工作。本文方法虽然在环面拓扑下的优势相对减

弱，但在大多数规模下仍保持明显领先，特别是在

8×8 至 12×12 规模范围内，时间优化幅度均超过

50%。值得注意的是，在最大 16×16规模下，本文

方法的时间为 1 387.25 ms，与ONOS的 1 640.0 ms

相差不大。

导致这一现象的原因有2个：1)由于网络拓扑复

杂度的提升，控制器的路径规划算法耗时显著增加；

2)由于网络拓扑复杂度的提升，流表下发所需的并行

通道需求增加，并行通道竞争控制器资源导致并行

下发机制的效率受到了一定限制，当其超出控制器

允许的最大并行数时，超出部分退化为串行下发。

为进一步验证本文方法在实际网络拓扑中的适

用性，选取了 Internet Topology Zoo 数据集中的

5 种典型拓扑进行测试，实验结果如表2所示。
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图 12　二维环面拓扑结构下端到端链路建立时间对比

  表2　 数据集拓扑链路建立时间对比

方案

ONOS

ODL

ZHPro

链路建立时间/ms

Belnet

6.02

0.85

4.96

Tinet

25.00

10.50

8.16

RedBestel

97.60

50.40

11.60

Deltacom

143.00

102.10

14.40

UsCarrier

260.00

233.67

20.50
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从表2可以看出，在所有测试的实际网络拓扑

中，本文方法均表现出明显的性能优势。在中小规

模网络Belnet中，ODL控制器表现出色，链路建立

时间仅为 0.85 ms，优于ONOS的 6.02 ms和本文方

法的 4.96 ms。这一现象表明，在节点数较少且连

接密度较高的网络中，ODL的轻量级处理机制具

有一定优势。然而，随着网络规模和复杂度的增

加，ODL和ONOS的性能迅速下降，而本文方法

则保持相对稳定的性能。

特别值得关注的是，在大规模稀疏拓扑中的表

现。在RedBestel 拓扑中，ONOS 和ODL 的链路建

立时间分别为97.60 ms和50.40 ms，而本文方法仅需

11.60 ms，相较于两者分别降低了 88.1%和 77.0%。

在最大规模的UsCarrier拓扑中，本文方法的优势更

为显著，仅为20.50 ms，相比ONOS的260.00 ms和

ODL的233.67 ms，分别降低了92.1%和91.2%。

这些结果进一步证实了本文方法在处理复杂实

际网络时的有效性。实际网络拓扑通常具有不规则

的结构和多样化的连接模式，这对控制器的路径规

划和流表管理能力提出了更高要求。本文提出的流

规则并行下发机制通过路径规划与批量下发策略，

很好地适应了这种复杂性，实现了高效的链路建

立。同时，本文方法在不同拓扑间的性能波动相对

较小。从 Belnet 到 UsCarrier，建链时间增长了约

4 倍，而同期ONOS和ODL分别增长了约 43倍和

275倍。这种稳定性主要得益于零跳传输机制对网

络拓扑变化的适应能力，以及并行下发机制对网络

规模的良好扩展性。

综上所述，无论是在经典拓扑中，还是在真实

世界的复杂网络中，本文方法均表现出显著的性能

优势。特别是在大规模网络场景下，现有控制器因

串行处理和广播风暴等问题导致性能急剧下降，而

本文方法通过创新的零跳传输和流规则并行下发机

制，成功维持了稳定的高效表现，表明其具有良好

的适应性和鲁棒性。

4.3　消融实验

为深入验证本文提出的优化机制中各模块的独

立贡献，本节针对零跳传输（优化A）与流规则并

行下发（优化B）2个核心机制开展消融实验。实

验在线形、树形与环形3种典型拓扑下分别测试单

独启用及组合启用优化机制的性能表现，结果如

表3所示。

从表 3可以看出，2种优化机制的独立贡献及

其协同效应。在线形拓扑（300 台交换机）场景

下，单独启用零跳传输机制（用例2）可将链路建

立时间从 7 070 ms 降至 6 294 ms，降低比例为

10.98%；而单独启用流规则并行下发机制（用例3）

则可将时间降至 1 104 ms，降低比例高达 84.38%。

当2种机制同时启用时（用例4），时间进一步降至

104 ms，总体降低比例达到 98.53%。这一结果表

明，在线形拓扑中，流规则并行下发机制是性能提

升的主要贡献者。

在树形拓扑（深度 9）场景中，单独启用零跳

传输机制（用例 6）的效果相对有限，仅降低

3.28%；而流规则并行下发机制（用例 7）则贡献

了 64.74% 的性能提升。这是因为在树形拓扑中，

由于其层次化结构，ARP广播的影响相对较小，主

要瓶颈仍在于流规则下发环节。然而，当2种机制

协同工作时（用例8），时间降低比例达到92.67%，

远超单一机制的贡献总和。这表明在树形拓扑中，

2种机制之间存在正向的协同增强作用。

环形拓扑（300台）的实验结果展现出更为均

衡的贡献分布。单独启用零跳传输机制（用例10）

可降低 20.91%的耗时，明显优于线形和树形拓扑

中的贡献。这是因为环形结构容易导致广播风暴，

零跳传输通过避免广播，有效解决了这一问题。流

规则并行下发机制（用例11）仍然是主要贡献者，

  表3　 消融实验结果

用例编号

1

2

3

4

5

6

7

8

9

10

11

12

拓扑结构

线形拓扑

（300台
交换机）

树形拓扑

（深度9）

环形拓扑

（300台
交换机）

优化A

—

√
—

√
—

√
—

√
—

√
—

√

优化B

—

—

√
√
—

—

√
√
—

—

√
√

时间/ms

7 070

6 294

1 104

104

641

620

226

47

2 525

1 997

656

56

降低比例

—

10.98%

84.38%

98.53%

—

3.28%

64.74%

92.67%

—

20.91%

74.02%

97.78%
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降低了 74.02%。2 种机制协同工作时（用例 12），

总体降低比例达到 97.78%，同样展现出显著的协

同效应。

最后，从降低比例来看，3种拓扑下的最终优

化效果较为接近，这表明本文方法具有良好的通用

性，能够适应不同类型的网络结构。

4.4　可扩展实验

为验证ZHPro的可扩展能力，本文在线形拓扑

结构下，进一步扩展了测试网络规模。扩展后，测

试网络中的最大交换机数量可达2 000台。图13展

示了 ZHPro 分别在 100、300、500、1 000、2 000

台交换机下端到端链路建立时间重复测试5次的变

化趋势，其中实线为理论分析下的线性拟合，虚线

为实际测试得到的多项式拟合。

当网络规模达到 2 000台交换机时，5次测试

的平均建立时间为 1 930.8 ms。尽管如此，与其他

控制器在 300 台交换机网络规模下的建立时间相

比，ZHPro的链路建立耗时依然具有显著优势，仅

约为最快的ODL（3 904.0 ms）的一半。理论上，

随着交换机数量增加，ZHPro的端到端链路建立时

间应线性增长，对应图中实线；然而，其实际的增

长趋势拟合多项式曲线，对应图中虚线。一方面，

与理论分析不同，ZHPro中的路径规划算法实际所

耗时间并非一成不变，其随网络规模的增一同增

长；另一方面，ZHPro的并行下发策略无法做到理

论上的完全并行，当超出控制器分配的最大线程数

时，超出部分随即退化为串行下发。

值得注意的是，当网络规模达到500台交换机

时，其他控制器逐步出现无法完成端到端链路建立

的情况。当网络规模达到 1 000台交换机时，其他

控制器已无法完成端到端的链路建立。

端到端链路建立过程主要发生在网络初始化及

网络拓扑发生变化阶段，此时交换机中不存在完成

两主机间正常通信所需要的流表信息，未命中流表

的消息将被上送至控制器，由控制器分析处理后完

成流表信息的下发，以保证主机间的正常通信。

图 14 展示了 ZHPro 分别在 100、300、500、

1 000、2 000台交换机下端到端通信时延的变化趋

势，其中直线为实际测试结果的线性拟合。实验结果

表明，端到端通信时延与通信链路长度线性正相关，

跨 100台交换机时的平均通信时延仅为 0.147 ms，

跨 2 000台交换机时的平均通信时延仅为5.955 ms。

这也证明了端到端链路建立过程完成后的端到端通

信时延可以达到毫秒级，因此能够满足未来网络服

务对时延性能的要求。

与此同时，本文对ZHPro在提升单控制器并发

管控交换机网络规模方面的扩展性进行了深入的实

验对比分析。在 SDN架构中，控制器依赖控制平

面维护的全局网络拓扑视图执行决策与控制操作，

仅当控制平面与数据平面的拓扑视图保持一致性

时，控制平面方可生成精准的控制决策，数据平面

才能准确执行相应指令。随着网络规模持续扩大，

控制器为维护拓扑视图一致性所需的同步开销显著

增加，其中控制与数据平面间控制信道的网络带宽

成为关键约束因素，直接限制了单控制器并发管控

的交换机规模上限。上述带宽主要包含维持网络拓
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图 13　端到端链路建立时间随网络规模扩大的变化趋势
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扑所需的带宽和维持网络正常业务所需的带宽。

ONOS、ODL及Ryu等主流SDN控制器的现有建链

机制中，端到端链路建立过程存在控制与数据平面

间的数据交互冗余问题，导致业务类消息占用较多

带宽，进而影响了拓扑维护所需的带宽资源，从而

限制了单控制器可管控的交换机数量。相比之下，

ZHPro采用的两阶段优化机制，显著减少了端到端

链路建立过程中控制与数据平面的交互次数，大幅

降低了业务类消息对控制信道的带宽占用，保障了

大规模网络拓扑维护所需的带宽资源，最终实现了

控制信道整体带宽开销的有效降低，从而有效提升

了大规模网络中控制器的可扩展性。

5　结束语

本文提出了 ZHPro——一种针对 SDN 端到端

链路建立过程的基于零跳传输和流规则并行下发的

新型两阶段优化方法。ZHPro将端到端链路建立过

程分为ARP地址解析和上层协议建链2个阶段，并

分阶段针对性设计了零跳传输和流规则并行下发机

制。本文通过大量的实验证明了ZHPro的性能优越

性：1)主实验基于真实网络拓扑数据集开展了大量

各类拓扑的实验对比分析，结果表明，与ONOS、

Ryu、ODL等控制器相比，ZHPro可将端到端链路

建立时间平均降低 90%，在较大规模的 UsCarrier

拓扑场景下，较 ONOS 控制器性能提升 12.6 倍；

2)消融实验揭示了双机制的协同效应，零跳传输有

效抑制了广播风暴，而流规则并行下发则消除了串

行累积时延，两者结合实现了端到端链路建立时间

的优化；3)可扩展实验验证了ZHPro在大规模网络

下的可扩展性与应用可行性，当网络规模扩展到

2 000台交换机时，ZHPro的端到端链路建立时间

仅是网络规模为300台交换机时ODL链路建立时间

的一半，链路建立完成后的端到端通信时延为

5.955 ms，满足未来网络服务对时延性能的要求。

随着网络拓扑规模的持续扩展，单服务器硬件

资源受限，成为制约 SDN控制器性能提升的关键

因素。通过横向扩展构建分布式集群架构，实现控

制器多节点硬件资源的池化调度，是突破该瓶颈的

有效解决方案。在单节点性能优化方面，通过机制

创新，ZHPro已在端到端链路建立时延等关键性能

指标上显著优于现有主流控制器，在同等硬件资源

配置下，实现了控制器单节点性能和可同时管控交

换机规模的显著提升。当网络规模向更大维度扩展

时，采用多服务器集群部署模式可进一步释放控制

层算力，持续提升整体控制性能。未来笔者将进一

步从拓扑发现时间、入包消息处理响应时延、多集

群一致性更新等多个方面对控制器性能进行进一步

优化，助力算力网络时代的软件定义网络性能

提升。
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